ONVIVIENDN

—— Sequros m

CUIDE SU N °
CIBERSEGURIDAD

EN ESTA EPOCA (/
Durante la época de aislamiento obligatorio provocado a raiz de los contagios por
Coronavirus o COVID-19, se han venido presentando a nivel mundial casos de “phising” o

robo de informacidn por parte de ciberdelicuentes que aprovechan esta situacion para
sacar provecho.

Para evitar estas situaciones y cuidar su informacién de la mejor forma, siga estos consejos:

-» Manténgase informado mediante fuentes oficiales y confiables, acudiendo directamente a los sitios web
de instituciones o medios de comunicacion, nunca a través de un enlace proporcionado mediante un
mensaje o0 e-mail.

En caso de tener correos electronicos, verifique las direcciones del remitente y también a las que lo
remiten. A veces, resulta obvio saber que las direcciones no son legitimas pero otras veces los
ciberdelincuentes son capaces de crear enlaces idénticos a los de las direcciones legitimas.

- Tenga cuidado con las solicitudes de datos personales a través de los sitios a las que haya llegado
siguiendo un enlace proporcionado mediante un mensaje o un correo electronico. Mejor acceda
directamente desde el sitio web de la organizacion.

Fijese bien en el contenido del mensaje, sospeche de mensajes con falta de ortografia, errores
gramaticales y saludos genéricos como: “Estimado ciudadano” o “Estimado paciente”.

- Sospeche ademas si, el contenido del mensaje lo presiona a realizar cualquier tipo de accidn cuanto antes
0 con urgencia injustificada.

- Ante una situacion de riesgo guarde la calma, reflexione antes de actuar y no tome decisiones apresuradas.

Habilite el acceso remoto a la red a través de un canal seguro, solo cuando sea necesario, por ejemplo:
VPN.

Utilice servicios remotos solo por protocolos seguros (HTTPS).

- Valide controles en equipos remotos (por ejemplo: antivirus, actualizaciones, configuraciones de
seguridad, etc.).

Realice un backup de la informacién importante.

ESTAMOS PARA PROTEGERLO, COMO SIEMPRE.
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